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信息安全理论与技术的几个进展情况

王育民

(西 安电子科技大学 I驯 国家重点实验室
,

西 安 71 0 0 71 )

〔摘 要 〕 本文对信息安全领域 中一些问题的进展做 点介绍
,

并谈 点个人 的看 法
。

包括如下几个

问题
:

( 1) 量子密码 ; ( 2) 混沌密码 ; ( 3 ) 8 0 2
.

n b v月户N 的发展 ; ( 4 )进化论与信 息安全技术 ; ( 5) 指纹

识 别与身份认证 ; ( 6) 信息安全技术人才培养
。

所谈意见未必正确
,

希望得到指正
。

〔关键词 ] 密码学
,

信息安全技术
,

人才培养

量子密码

20 世纪 70 年代初
,

哥伦比亚大学 5
.

iW
e sn e r

提

出了共扼编码
,

并指 出原则上用它可以用来制造防

伪钞票
,

或将两条消息组合通过单量子传递
,

在收端

可以分路而不相互干扰
。

但这一有创造性的文章竟

被拒刊登
,

直到 19 83 年才得以发表
。

19 79 年 B e
nn ett

和 B ar ss adr 注意到 W ie sn e r
的观点

,

可以用来实现保

密通信
。

1 9 89 年
,

1日叨 和美国 入玺爪仕e al 大学合作
,

完

成了一项令 人惊异的实验
,

在相距 30 mr 的收发两

端
,

以单个 光子和精巧 的协议
,

实现了对秘 密随机

ibt 串的认证
。

几年后 已完成了多项 实验
。

在英 国

HT 实验室
,

利用单光量子 和相位 编码 ( P ha s e 〔欢1
-

ign )
,

通过 30 ik l l 光纤信道
,

利用 1
.

3
~ 半导体激光

器
,

按 B l粥 4 协议 安全 地进行 密钥 交换
,

实 现 了 20

kb / S
速率的密钥交换

,

通过改进可望进一步提高速

率和传输距离
。

还有其他 类型的量子 密钥分配协

议
,

如 B e
nn ett 的二状态协议 [ ’

,

2 」,

称之 为 B9 2 协议
。

H u g ll e S
等采用极化编 码和更 短波 长

,

已经在 14 km
的光纤信道 上进行了安全密钥分配的实验 ; eB nne

tt

等提出一种可以和 B B8 4 型协议联合或独立使用的

协议称之为拒收数据 ( R ej e c et d daat )协议 3[] ; kE ert 根

据 eB n 定理提 出了另一种基于完全不同物理现象的

E l吸 协议
,

虽然对此 已提出实验系统的建议
,

但尚未

实现 叫
。

盯 实验室还对光纤 网中的量子密钥分配

技术进行探索
,

提出了广播树状两级广播 中的密钥

分配方案 [ , ]
。

20 01 年 1 月 已 实现 Z
km 距离 的 自由空 间传

送困
。

2 00 1年夏第一个便携量子 密码机公开亮相
,

在晴朗夜空已实现 45 km 的传送
。

估计在 4一 5 年

内可以实现将加密的消息通过空间全天候的送到几

千里之外
,

在地面上实现通过轨道卫星传送单光子

束
,

使收发两端可通过卫星实现密钥交换
。

根据最近报道 [ 7 ]
,

量子物理 已孕育出市场商品
。

由 eG
n

vae 大学的几位物理学家在最近 几年开始建

立的 or 伽anlt qu
e
公司的第一个新器件是不可破的

量子 密 码 密钥协商生 成器
。

2 0 02 年 5 月 在德 国

珑
~

:
举 办大 型 消费电子 展 示会 ce B T I

,

上
,

ID

uQ iant gu
e
的制品激起了观众的极大兴趣

。

此公司计

划在一年内将推出即插 即用的量子密码系统
,

售价

约 88 00 0 美元
。

如果 iR 比r dy 成功
,

这将是一个里程

碑
,

量子信息处理这一新科学的首次商业应用
。

虽然这些成果转化为实际应用还要做更多实验

研究和产品开发工作
,

但量子密码的研究成果似乎

使人们相信
,

它可能成为光通信网络中数据保护的

有力工具
,

而且在不太遥远将来
,

当拥有量子计算能

力的密码破译者 出现时
,

量子计算机的计算能力可

能足以对付现在普遍采用的各种密码体制
,

用它来

分解大整数
、

进行离散对数
、

加解 密
、

搜索密钥等运

算的速度将提高许多数量级
。

那时量子密码可能会

提供一种真正安全的密钥分 配方式
,

从 而为单钥密

码体制提供新的支持
。

为保护信息安全
,

量子 密码

可能是唯一的选择
。

实现量子密钥分配的关键技术有二
,

一是产生
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单个量子的设备
,

二是量子检测器
。

这两种技术都

还远未成熟
,

要实用还需作不懈的努力
。

量子密码学所采用的加密方法在几十年前数学

上已证明它是不可破的 [8 3
。

量子密码理论所提供的

绝对安全性在实际实现过程中会存在一些漏洞和不

完善之处
,

攻击者仍会千方百计地加以利用
,

与攻击

者的斗争也将在量子密码新领域中继续进行
。

量子

密码提供 了绝对 不可 破
,

而不是实际不可破 密码
。

虽然从理论上说量子密码是不可破的
,

但 在实用 中

仍需考虑安全漏洞
。

其严重程度 尚不清楚
,

物理学

家认为可以用最好的工具堵上大 多数漏洞
。

密码学

界的攻击者对此保持有积极的心态
。

量子密码所实现的是一次一密体制
,

这种体制

实现 了唯密文条件下的不可破译性
,

但是所付 出的

代价太大
,

通 常只用于密钥交换
。

而执 行 131粥4 协

议的代价要比一次一密体制大得多
,

因此在未来的

光量子通信中
,

它也只能为密钥交换提供一种新的

手段
,

不可能是通用数据加密的方式
。

利用量子理

论实现有效 的对数据加密的技术还需做更 多的探

索
,

在还没有找到这种加密技术之前
,

当前的密码算

法仍将是数据加密的主流
。

此外
,

当前所有量子密

码机制在发方和收方之间需要建立在某种普通密码

体制的非量子信息交换的认证
,

用以检测入侵行为
。

量子密码所用的无条件安全和无条件认证都取 自普

通密码理论
,

很难严格区分量子密码和普通密码
,

我

们需要对它们进行适 当的组 合
,

来满足信息系统安

全的需求
。

正如 w es et m 所说
: “

密码学只有一个
,

虽然有许

多看起来很不相 同的密码
,

但它 们的基本 思想
、

目

标
、

和概念总是相同的
” 。

2 混沌密码

混沌是一种复杂的非线性非平衡动力学过程
。

能否驾驭混沌 ? 这是混沌理论研究中的一个重

要课题
,

最近几年的研究表明
,

有些混沌是可控制
、

可利用的
,

而且是十分可贵的
。

至少在增强激光器

辐射功率
、

调整电子 电路输出实现同步
、

控制化学反

应波动
、

稳定功能异常心脏的心律
,

以及生成保密通

信所需密钥流等方面
,

可以派上用场
。

这是基于混

沌所具有的以下几个特点
。

首先
,

混沌系统的行为

是许多有序行为的集合
,

而每个有序分量在正常条

件下
,

都不起主导作用
。

但是采用适当方式扰乱一

个混沌系统
,

就可能促使它以其 中一个有序行为起

主导作用
。

由于集合中的有序分量足够多且形式多

样
,

因而为应用提供了很大灵活性和机会
。

其次
,

混

沌看起来似为随机的
,

但都是确定的
。

两个几乎一

样的
、

具有适当形态的混沌系统
,

在同一种相同信号

控制或驱动下
,

即便无人知道其具体过程如何
,

但它

们的输出也是相同的
,

这是极为有用的性质
。

最后
,

混沌系统对初始条件极 为敏感
,

两个几乎相同的混

沌系统
,

若使其处于稍异的初态就会迅速演变成为

完全不同的状态
。

19 89 年 L
.

M
.

eP ~ 发现
,

一个混沌系统在满足

某种条件下
,

可以构造成一个同步系统
,

用此类同步

化混沌可以进行通 信
。

同年
,

aC 二H构造出第一个

可同步混沌 电路
。

从此 人们开始了将混沌序列用于

密码的研究工作
。

在 ( )汉却。 l记艰
左刁 、

E “ 八人
翻终

、

正 E E on

O 巧
、

B lfu m 之
iot

n 召 以
口。 、 等杂志和有关会议上 发表

不少有关混沌密码序列的研究成果 9[]
。

混沌序列是一种非线性序列
,

其结构复杂
,

难以

分析和预测
,

混沌系统可以提供具有 良好随机性
、

相

关性和复杂性的拟随机序列
,

这些都是很有吸引力

的特性
,

使其有可能成为一种 可实际被选 用的流密

码体制
。

选用何种混沌系统能产生满足密码学中各

项要求的混沌序列
,

是 目前各国密码学者大力研究

的问题
。

N肠杖h e
仍 提 出用 I花 iist c 混沌映射经 改进

成的迭代混沌 系统
,

Q咖n 等用 肠er nz 系统
,

还有 m

序列 扰 动 混 沌 系 统 法 等
。

法 国 eB aa cn on 大 学

〔沁e dg eb ue :
等利用可调激光二极管研制 了一个光传

输数据的系统
,

它采用混沌叠加加密方式
。

国内外的混沌密码研究者对混沌序列抱有很大

期望
,

但是混沌序列用于密码的研究还刚刚开始
,

有

一些重要基本问题 尚待解决
。

首先
,

混沌序列的生

成总是要用有限精度器件实现
。

这样
,

任何混沌序

列生成器都可归结为有限 自动机来描述
,

在这种条

件下是否能超越 已有的用有限 自动机和布尔逻辑理

论所给出的大量研究成果
,

是一个很值得研究的课

题
。

其次
,

现有的混沌序列的研究对于所生成序列

的周期性
、

伪随机性
、

复杂性等的估计不是建立在统

计分析上
,

就是通过实验测试给出的
,

难以保证其每

个实现序列的周期都足够大
、

复杂性都足够高
,

因而

不能使人放心地采用它来加密
。

再有
,

任何特定混

沌序列的实现都是 由其非线性方程和相应的初始条

件完全确定了的
,

有人在研究跟踪混沌序列进行破

译的工作 〔̀。」
。

解决了上述三个问题
,

混沌序列才可

能在密码设计 中得到广泛应用
。

前面介绍的量子密码和混沌密码都是与物理问

题有关的密码
,

因此有人将 密码分为基于数学的密
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码和基于非数学的密码
。

这种提法不够确切
,

因为

密码本质上是数学的
,

量子理论
、

混沌理论
、

乃至宇

宙的形成都可以用数学描述
。

3 8 02
.

l l b W L A N 的发展

3
·

1 有关 8 0 2
.

11 标准 [川

80 2
.

ll b 标准委员会始建于 19 90 年
,

当时设立

了一个任务组负责设计运行在 2
.

4
二

(资七 和 5
-

G H艺频

段系统的规范
,

即现今的 8 02
.

ll b 和 8 02
.

1 l a
标准

。

8 0 2
.

1 l b 和 8 0 2
.

1 1 a
标准于 19 9 7 年推出

,

是有线 1户凶

的扩展
,

但已成长为一种更有能力
、

更复杂和令人眼

花缭乱的 V门户凶
。

8 02
.

11 早期用在少数有无线通信

能力的 咒机
,

通过单个网络接入点与 E th e

me
t l户凶

连接
。

由于现实的需求
,

8 02
.

n 委 员会已对原标准

作了许多扩充
,

增加了抗干扰
、

安全
、

漫游
、

以及服务

质量 ( q 6 )等
。

8 02
.

n b 可提供 5
.

S MI
〕 / S 和 11 入公

〕 / s 的数据速

率
。

1 997 年由美 国无线以太 网兼容联合会 (硒王C A
,

W i er l e ss E t h e

ner
t (加

l pat ib i l iyt iA li an e e )将 80 2
.

1 1 b 的

商业产品标记为 w i
一

iF
。

IEE E 802
.

l h 的数据率为 6

M】〕 / s
一54 M

〕 / S ,

美 国将 5 一 G卜几频段作为无需许可

证的国家信息基 础设 施频段
,

物理 层采用正交频分

多路 复用 ( (妇 I 叮 )
,

与欧洲 电信标准 学会 的 凡eP r -

I户N n 类似
。

】E E E 8 02
.

n g 组的任务是将速度提高

到 IE E E 80 2
.

n
a
水平

。

正卫E 802
.

ll g 的现行草案采

用 8 0 2
.

n
a
的 (犯 D M 的一种变形

,

以及两种辅助调

制方案
,

即 P13以二和 C〔X
-

(兀I 》匹
。

使数据率提 高到

5 4
bM / s 。

2 00 0 年和 2 0 01 年主要讨论 了调制方案
。

20 01 年 12 月出现了突破
,

今年任务组将要努力完成

最后的草案
。

虽然正式文件要到 2 0 03 年才可能公

布
,

但一些厂商 已在准备推出他们的产品
。

】E EE 80 2
.

ll
。 、

d 和 h 是处理特殊的规定和组网

等内容
。

IE E E 80 2
.

l l e 处理一 些对 时 间敏感 的业

务
,

如语音和 电视
。

IE E E 8 02
.

n f 涉及 支持漫游 的

接入点的通信
。

正卫E 8 02
.

11 1涉 及先 进加 密标准

( A E S )
,

支持更强的保密需求
。

对 W E P 性能的评价是 W E I〕未能达到原定任何

一个设计 目标
。

针对密钥流重用 的攻击破坏了机密

性 ;针对 C R C 的攻击破坏了消息完整性 ; 针对认证

的欺诈破坏了访问控制的安全性 ; IP 重定向和 双于

重定向攻击破坏了机密性
。

同时
,

认呢 1
】

没有定义密

钥管理机制
,

目前 W E P 密钥都是采用手工管理方式

的
。

从 W E I〕 失败中可得到一些教训
:

设计出的标准

草案应该面向大众
,

在接受学术界的普遍分析和检

验以后才能被确立 为标准 ; 设计安全标准应该有密

码学家参与
,

认呢 P 的设 计者缺 乏密码 学常识
,

R C 4

本身是一个安全的加密算法
,

但是 W EP 的设计者没

有正确地使用 R C4 算法 ; 设计标准和协议需要汲取

以前设计协议的经验教训
,

误用 C R C 的问题在以前

的协议中出现过
,

但是 W E P 的设计者并没有注意到

这一点
。

3
·

2 IE E E 8 02
.

l l b W L A N 在美国的发展

在美国
,

无线数据业务已静悄悄地步入快速增

长阶段
。

基于 正 E E 8 02
.

l lb 的 V门户入 如雨后春 笋

般地 出现
,

不仅在商业
、

一些组织 内部
,

而且像等候

厅
、

咖啡馆等公共场所
,

都大量涌现
。

现在业务提供

商正在将这些
“

热点
”

网络串在一起
,

创建世界范 围

的无线数据 网络
。

由于有巨大的发展前景
,

美国许多大的商家
,

如

1日功
、

1ll t e l
、

A l逻1
、

W ier le ss 段 vr ice s 和 Ve ir onz & 幻们 l u n i
-

cat ions 在 2 0 02 年 6 月公布
,

他 们可能很快设 立一个

计划叫做 aR i n玫阴 公司
,

为商家的出差人士提供 W i
-

iF 业务
。

aR in l~ 公司可能是美 国能提供 这类业务

的最大的计划
,

最近还有许多新的无线 Int e m et 提供

商
,

如 oB i列累〕

iW er l e s S In C
. 、

i aP
s s In 。

. 、

SP unt
ik In c

.

都

出售这类业务
,

使客户能在全国范围利用无线接入

3
.

3 I E E E 80 2
.

l l b W L A N 在欧洲的发展

欧洲是 〔石M 的发 源地
,

也是 3 G 蜂窝 电话全球

标准化组织 的领导者
,

它们最关心的是 正卫 E 8 02
.

n b 能否嵌入到未来的 3 G 标准 中去
。

W i
一

iF 网络的

建立和发展与上述问题密切相关
。

在欧洲到处可以

发现 W i
一

iF 也得益于 3 G
,

创造了两者协同的机会
,

欧

洲人所用的各种类型的卡都 已客户化
,

使他们的电

话系统最有效地工作
。

利用无线连接和卡对用户进

行认证和收费
,

并在整个欧洲大陆范 围提供安全的

正王 E 8 0 2
.

n 漫游
。

欧洲大陆的很多公司如
:

丹麦的

皿汇 入玺无il e 、

瑞典 的 irE cs son 和 eT h a A 13
、

芬 兰 的

卜b ki a 和 乳 n e r a 、

西班牙的 eT le f6n i ca SA 以及 比利时
、

德国
、

荷兰和英国的一些公司都在积极参与这项技

术的开发和运营工作
。

3
.

4 W i
·

F i 与 3 G 的关系 [` 2 ]

iW
一

iF 与 3 G 有竞争
,

但欧洲的发展表 明两者有

很大互补性
,

未来的发展可能会进一步证明这点
。

基于蜂窝的数据业 务为用 户提 供 无缝和 移动性
,

V几户入 可提供高数据率
。

有些人认为
,

W i 一 iF 的增长是 由于 3 G 蜂窝 系
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统的成本 高
,

开发商用于购入 3G 频谱的使用权的

付出很大
。

悦
〕 R S 被看作是到 3 G 的过渡

。
G P R S 在

欧洲启动缓慢
,

3 G 的引入也 比计 划迟缓
。

而基 于

正E E 80 2
.

ll w l产N 的技术发 展很快
,

原 因一是数据

速率
,

另一个可能更重要的理由是价格
,

当前通过公

共网络传送 1 入卫〕 的费用为 0
.

2 到 0
.

4 欧分之间
,

而

G P R S 网络需要 3 到 38 欧分
。

有人估计
,

实现 n二EE 8 02
.

n 和 (〕1〕R S / 3 G 之间

的无缝业务估计还要一年的时间
。

在网际漫游成为

商业现实之前
,

必须解决认证
、

收费和 Q 另等技术问

题
。

4 进化论与信息安全技术

近年来科技界有一个新动向
,

那就是达 尔文进

化论思想的复苏
。

人们想发展一些新的理论来构造

一些具有自适应
、

自组织
、

自我完善
、

自我超越和 自

我进化能力的系统
。

这种新达尔文理论在许多领域

都有体现
:

如突变
、

1)N A 结构
、

生殖遗传学等
。

生物之所以能进化
,

其核心不是 自适应性
,

而是

创造性
。

蓝绿藻是最具有适应性的生物
,

其繁殖能

力无与伦比
,

这为几十亿年的生物史所证明
,

但它不

具有创造性
,

因而也就没什么进化
。

生物进化之谜

将由具有创造性 的进化动力学
、

自我超越动力学或

自组织动力学来揭示
。

进化思想在 rr 领域也有表现
。

例如
,

M ll
、

计算

机科学实验室正在开发的一种全新的信息技术
,

称

为氧系统 ( (派龙en S y S t eI’n )[
’ 3

,

’ 4 ]
。

氧 系统中包含一个

子项 目
,

称作原始芯片项 目
,

它为氧系统开发一种全

新的微处理器
,

具有灵活的设计
、

空前的传输数据的

能力
、

能量效率和成本效益
,

为软件提供所需的运行

环境
。

“

原始芯片
”

由许多完全相同的矩形块组成
,

每

个矩形块都有内存单元和功能单元
,

并有一个开关

控制连接相邻两个矩形块的线路
。

芯片内部采用多

路复用器编程法提高矩形块之间的连接效率
。

编译

器通过对芯片进行线路编程所形成的
“

软线路
”

可精

确调动信号
,

使其沿最佳路径传送
。

它的传送和处

理数据的能力和速度都将大大高 于现有芯片
。

到

20 10 年它的钟频可达 10 一巧 G H z 。
N YI 」

,

业已研制出

10 倍于当前处理器的
“

原始芯片
” 。

目前 正在研制

开发一种编译 器
,

已 实现 用
“

软线路
”

将速 度提高

1 00 倍
。

信息安全领域也有进化论倾 向
,

在 n 巧 (入侵监

测系统 )设计和防病毒软件设计中都希望系统具有

自我进化能力—
免疫系统

,

以对付新的
、

未知的入

侵事件和病毒
。

密码设计也不例外
,

希望密码系统

能够通过学习和进化具有应付未知攻击的能力
。

演

化密码的提出是很有意义的
,

如能成功将给密码的

研究产生巨大影响 [` 5 ]
。

目前见到的有关信息安全方面所有涉及进化论

思想的已有工作还是很初步的
,

还 都是利用 已有的

密码学知识
,

形成一些准则和预定 目标
,

去寻求满足

约束准则
、

达到预 定目标的解
。

这似乎还没有超 出

已有的概念
。

如何才算真的具有进化能力 ? 我想
,

最基本的

应当是系统能够利用已有的知识和新的数据产生出

新的知识
,

这才是生物能够进化的根本条件
。

当然
,

要能设计 出这样的密码 系统
,

需要我们作长期不懈

的努力
,

特别是要从更基本的理论 上进行深入的研

究
。

5 指纹识别与身份认证

原来用于军事和法律中的生物身份识别技术开

始走向民用
,

如用于电子商务和移动电子商务
。

其

主要优点是依赖于生物特征而减少 r 对于密码的依

赖
,

特别是绕开了密钥管理上的一些难题
。

生物特

征包括动态的
,

即训练 的行为和静态的
,

即 自然属

性
。

基于学习训练的方法有
:

语音
、

手书和击键图样

识别
。

基于 自然特性的方法有脸型
、

视网膜
、

虹膜
、

手型
、

指纹等
。

显然一些基于步态
、

体味
、

I〕凡入等的

识别还没有在联机系统中实用
。

指纹识别技术是生

物统计特征身份识别技术中研究最 多
、

应用最广的

一种
。

传统的方法是按手印
,

得到指纹的镜象
,

对此

图像进行处理
,

提取 出用户的特征信息
。

新的图像

方法用光学
、

光 一
电子

、

电子或热传感器实现
。

美国 NI 贯和 邵 I 已经收集了大量犯罪事件和

相应的档案材料制作了大型指数据库
。

这有助于开

发
、

训练和评价指纹识别算法
。

这些技术的开发和推广应用需要标准化
,

以便

能在运行环境下 比较其性能
、

弱点等
。

只有解决了

标准化问题
,

才有可能使这项技术能在大规模商业

环境下实现网络化应用
。

2 0 0 2 年 5 月 22 日本数学家 sT
u t以 1 11 1 N b st u n l 〕to

发明了用透明胶和塑料 伪造指纹
,

成功攻破 了以指

纹传感器构建的 11 种认证系统
,

每个系统在 5 次试

验中有 4 次通过
。

B ur e e cS hn
e ie r ,

C l飞) of 6
u nt e rP a n e Int e m e t eS e u ir

-



中 国 科 学 基 金 2 00 3年

yt 的首席技术官和奠基人对此发表意见说
,

一个数

学家而不是 造假手印的专家
,

只用 $ 10 的材料
,

在

厨房就可实现指纹认证公司专心经营的光敏技术产

品 ! ( 11rt p
:

/ /
~

.

c ou ent rP ~
.

c

叨 / C劝八〕 t( 〕
一

g r之山-1 0 20 5
.

11 tn U )
。

这说明
,

信息安全决不能只靠一种技术来保

证
,

应 当采用多种技术手段实现
。

6 信息安全技术人才培养

信息安全是高科技
、

高知识
、

高智能和高智商的

争战
。

需要一流的人材
、

一流的技术
、

一流 的产品
。

要组建信息对抗 的机构和队伍
,

发展信息安全有关

的高科技
,

加速人才的培养是首要的任务
。

自 2 0 01 年
“

9
·

1 1 ”

事件后
,

美 国政府大力加强信

息安全人材的培养工作
,

每年拨款 1 100 万美元
,

在

大学中设奖学金计划
,

用于培养计算机安全专家
,

向

其 。 be r c o r p s (信息部 队 )输送新成 员 〔̀ “ 〕
。

此部 队的

任务是保护美国政府的信息技术基础设施的安全
。

这是一项高技术预备军 官训练团 (斑刀忍R e se ver of
-

ifc er rT a iin gn Q
r p s )计划

,

在几个选定的大学之中挑

选计算机科学和工程领域具有学士和硕士学位的学

生进行两年训练
,

毕业后服务两年
。

计划于 2 001 年

秋开始执行
。

最初有 6 个大学参加
:

uT ls a ,

nU ive o iyt

of Id a h (〕 ,

P u r d u e L玩iv e sr i yt
,

公m ge i e
M之l lo n lU l iv e sr i yt

,

1
~

S t芝l t e

nU iv e isr yt
,

Na va 1 P< 巧 gt r a d u at e cS llcx
〕
1
。

这些

学校都在其计算机科学或工程系设有计算机安全课

程计划
,

学校负责精 心挑选学生
,

必须保证质量
,

否

则后果严重
。

第一年有数千人申请
,

从中选了 54 名

优秀学生
,

20 0 1 年秋有 32 名
,

2 0 02 年春有 22 名
。

下

一学年将增加 4 个大 学和 60 个新的奖学 金名额
。

入选学生的所有学 费
、

住宿费
、

书费等都 由计划提

供
。

每年
,

8 000 美元 /大学生
,

12 0 00 美元 /研究生
。

高年级大学生和第一年 的研究生可以申请
。

选中者

在暑假可以被资助去联邦政府或军队中进行计算机

安全的实习
。

毕业后可以接触敏感的网络信息
。

“ 9
·

1 1 ”

事件像是世界上首次赛伯战争 (汤 b e r -

aw
r )的开始

,

美军在 19 97 年曾进行过一次作为 lE iig
-

bl e

eR ce ive
r 一个组成部分的模拟事件的军事演 习

,

用来检验国家对赛伯攻击 ( C y b e ar tt a c k) 的准备
,

国家

安全局雇用了 35 名黑客向国防部的 40 0 00 个计算

机网络进行入侵攻击
。

演习结束时
,

黑客获得 16 个

网络的根级接入权
,

足以使几个主要城市断电
,

并能

控制一艘海军巡洋舰
。

5 年以后开 始的 Cy b e r c 。印 s

培养人材的工作意在使这类事件不再会发生
。

我国对于信息安全和密码人才的培养也给予了

足够的重视
。

1 9 89 年在我 国一些高校和研 究机 构

设立了密码学硕士点
,

1 9 93 年又设立 了博士点
。

目

前我国有几个硕士 点和 3 个博士 点 (西安 电子科技

大学
、

郑 州解放军信息工程大学和北京邮 电大学 )
。

1 99 7 年 5 月 14 一17 日在无锡召开 了全国高校工科

本科专业 目录研究和修订会议
,

按照减少专业类
,

拓

宽专业面向
、

柔性专业方向的原则
,

将我国 18 类 1 51

个工科专业合并成 16 类 60 个专业
,

并增设 一类专

业 (生物技术与工程 )和 新增 4 个专业 (生物技术与

工程
、

信息网络对抗
、

粒子能武器
、

安全 技术与工

程 )
。

此外
,

还提出专业面向更宽的引导型 目录专业

14 种
。

这是一项非常重要的决策
,

对于提高我们的

教育质量
,

培养适应不断变化的社 会需求的人才有

深远的影响
。

增加的信息对抗专业
,

已有多所大学从 2 0 00 年

开始招收本科 生
。

2 0 01 年经教育部批准 武汉大学

率先开始招收信息安全专业的本科生
,

20 0 2 年初批

准 18 所
、

年末又批准 12 所院校招收信息安全专业

的本科生
。

由此可见
,

我国对信息安全 人才需求的

迫切性和国家对培养这类人才的重视程度
。

大学教育和人才培养有它的规律性
,

所谓
“

十年

树木
,

百年树人
” 。

从长远来看
,

专业的设置
、

人才的

培养不能采取突击的办法
。

信息安全是一个重要的

技术
,

但它是一个 专业面较窄
、

涉及 的知识面很宽
、

对学生要求又很高的专业
。

在短短的 4 年大学阶段

要能培养出真正掌握信息安全基本知识和技术的专

业人才不是一件容易的事
。

学生的负担会很重
,

能

够承担此任务的大学 生的 比例不会很大
,

统一招 生

时又很难进行选择
。

因此
,

信息安全人才的培养方

式应以研究生和培训班为主
,

前者培养高级专业人

才
,

后者培养不 同层次的应急专业人才
。

为了满足

国家对信息安全人才的需求
,

可以在信息学科领域

设置信息安全学科的硕士点和博士点
。

对一般大学

生还是让他们学习那些基础性和适应性强的专业为

好
。
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国家自然科学基金委员会杂志部将举办

第二期科技论文写作高级研修班

随着我国科学研究水平的不断提高
,

基础研究

与国际间的交流与合作 日趋紧密
。

我国科研工作者

参与国际重大科学计划
、

出席 国际学术会议
、

申请各

种基金
、

向国际知名期刊投稿
,

以及与同行或非同行

的国际学术交流 日益增加
。

因此
,

良好的沟通能力

和技巧成为科学工作者的基本能力
。

国家 自然科学基金委员会杂志部将于 2 0 03 年 7

月 2 1一25 日在北京和上海举办第二期科技论文写

作高级研修班
,

课程 内容的设计丰富与实用
。

授课

教师是分别来 自英国牛津
、

剑桥等著名学府的华人

青年学者
,

他们分属不同学科
,

均有数次在国际知名

学术期刊
,

如 aN
t
uer

、

斤i cen
。
等上发表论文的实践经

验
。

详细信息请查阅国家 自然科学基金委员会科学

基金杂志部网页 11 t tp
:
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.
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(科学基金杂志部 供稿 )


